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Somewhat homomorphic

@ Segreta: scelgo p dispari

@ Pubblica: xo = pqo, {xi = pqi + ri;i € [0, 7]},

y

cifratura

m € {0, 1} messaggio scelgo S C {1,...7}

m+2r+22x,-]
X

ies .
m= [[C]p} 2

C =
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Chinese remainder theorem

Chinese remainder Theorem

Chinese remainder Theorem

Dati a1, ap,...,ak interi e p1, ..., px interi a due a due coprimi
(MCD(pi, pj) = 1) allora esiste un intero x tale per ogni i < k

x =a; mod p;
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Chinese remainder theorem

Chinese remainder Theorem

Chinese remainder Theorem

Dati aj, ap, ..., ax interi e p1,..., px interi a due a due coprimi
(MCD(pi, pj) = 1) allora esiste un intero x tale per ogni i < k

x=a; mod p;

Tutte le soluzioni x sono congruenti modulo m = p1 - p2 - ... pk.
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Chinese remainder theorem

Chinese remainder Theorem

Chinese remainder Theorem

Dati a1, ap,...,ak interi e py, ..., px interi a due a due coprimi
(MCD(p;, pj) = 1) allora esiste un intero x tale per ogni i < k

X =a; mod p;

Tutte le soluzioni x sono congruenti modulo m = p; - p2 - ... pk.
x =y( mod p;) per ogni 1 < i< k se esolosex=y( modm).
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Chinese remainder theorem

Chinese remainder Theorem

Chinese remainder Theorem

Dati a1, ap, ..., ak interi e p1, ..., pk interi a due a due coprimi
(MCD(p;, pj) = 1) allora esiste un intero x tale per ogni i < k

X =a; mod p;

Tutte le soluzioni x sono congruenti modulo 7 = p; - p2 - ... pk.
x =y( mod p;) per ogni 1 < i< k se esolosex=y( mod ).
Nel seguito tale unico numero sara indicato con

CRTpl,A,,pk(al, ey ak)
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descrizione metodo

Schema Simmetrico

dati pg, ..., pj_1 interi coprimi allora i messaggi mg,...,m_1 € Z»
possono essere cifrati contemporaneamente come:

-1
c=gq- H pi + CRTP0,~~~PI—1 (2!‘0 + mg,...,2r_1 + m/_l).
i=0
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descrizione metodo

Schema Simmetrico

Idea base:

dati po, ..., p/_1 interi coprimi allora i messaggi mg,...,mj_1 € Zy
possono essere cifrati contemporaneamente come:

-1
c=gq- H pi + CRTP0,~-~P/—1 (2!‘0 +mg,...,2r_1 + m/_l).
i=0

Per decifrare basta
m; = [c  mod pj]>
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descrizione metodo

Schema Simmetrico

dati po, ..., p/—1 interi coprimi allora i messaggi mg,...,my_1 € Zy
possono essere cifrati contemporaneamente come:

-1
c=q- H pi + CRTpy,..p_,(2r0 + mo,...,2r_1 + m_y).
i=0

Per decifrare basta
m; = [c  mod pj]2
Si ottiene il bit esatto per ogni i < [ in quanto
° [q-Hf;é Pi]p' =0
] [CRTPO’WPFI(QI’O 4+ mg,...,2r_1+ m/_1)]
definizione di CRT.

o = 2ri + m; per
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descrizione metodo

Schema asimmetrico

/-1
c= Zm;-y,-—i—2r—i—22x,-
i=0

i€S
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descrizione metodo

Schema asimmetrico

-1
c = Zm;-y;+2r+22x,-
i=0

ieS
Dove:
@ x; mod p; =r;;
@ y; mod p; = 0;; + 2t;;
0 0, =1sei=]j
0;;=0sei#j.
@ =Ppo-pP1r---P-1-qo=T"qo
per ogni j [c mod pj]o = m; come richiesto.
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descrizione metodo

Schema asimmetrico

-1
c= Zm,--y,-—i—2r+22x,-
i=0

ieS

Problema:

La sicurezza dello schema originale DGHV si basa sul fatto che
viene aggiunto un ulteriore errore random 2r.

In questo caso invece I'errore 2r € lo stesso termine randomico
modulo ciascun p;.

Perché il sistema sia semanticamente sicuro ogni p; dovrebbe avere
un termine randomico indipendente dagli altri.




SWHE

descrizione metodo

Variante DGHV per un solo bit:

C =

m—I—QZX,-] = (1)
ies 1y
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descrizione metodo

Variante DGHV per un solo bit:

C =

m+2ZX,-] = (1)

ies 1,

Con
- Xo=P- qo
- Xi = pqi+ri

- g=2%g; mod qoe
RZQZI‘,’
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descrizione metodo

Variante DGHV per un solo bit:

m+2§:m] = (1)

C =
i€s .
m+p-qg+2R (2)
Con

- X0 =P qo

- Xi = pqgi+ri

- g=2>q; mod qo e

RZZZI‘,’

Per la sicurezza g e R devono essere random e indipendentemente
distribuiti.
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descrizione metodo

Variante DGHV per un solo bit:

C =

m—|—2ZX,-] = (1)

ies 1y
m+p-qg+2R (2)

Per la sicurezza g e R devono essere random e indipendentemente
distribuiti.

Per la sicurezza vorremmo poter ridurre R modulo un qualche
intero w
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descrizione metodo

Variante DGHV per un solo bit:

c= m—|—2Zx,-] = (1)
ies 1y
m+p-g+2R (2)
Per la sicurezza g e R devono essere random e indipendentemente
distribuiti.
Per la sicurezza vorremmo poter ridurre R modulo un qualche
intero w

Invece di ridurre R mod w si aggiunge un multiplo random molto
grande di w in fase di cifratura.
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descrizione metodo

Variante DGHV per un solo bit:

C =

m—I—QZX,-] = (1)

ies 1y
m+p-qg+2R (2)

Per la sicurezza g e R devono essere random e indipendentemente
distribuiti.

Per la sicurezza vorremmo poter ridurre R modulo un qualche
intero w

Invece di ridurre R mod w si aggiunge un multiplo random molto
grande di w in fase di cifratura. Si aggiunge un intero I1 alla
chiave pubblica tale che [ mod p =w
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descrizione metodo

Nuova cifratura

Nuovo sistema di cifratura di un bit:

m—|—2b-ﬂ+22x,-]
X

ieS

C =

0

Per qualche largo intero random b.
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descrizione metodo

Nuova cifratura

Nuovo sistema di cifratura di un bit:

m+2b-ﬂ+22x;]
X(

1)

C =

0

Per qualche largo intero random b.
In questo modo:
c mdp=R+b-w
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descrizione metodo

Nuova cifratura

Nuovo sistema di cifratura di un bit:

m+2b-r|+2zx,-]

i€s 1y

C =

Per qualche largo intero random b.

In questo modo:

c mdp=R+b-w

R+ b-w questo se R =23, s rj non é piti grande di w allora R
mod w sottrae un piccolo multiplo di w, irrilevante rispetto a b - w.
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Descrizione dello schema

chiave segreta:

I interi primi pg, ..., p/_1-

chiave pubblica:
® Xp = qo - T, qo non ha fattori primi pid piccoli di X
o Interi xj, y;, [; distribuiti in [0, xp). Tali che per 0 <j </

0<i<r x;i  mod p; = 2r; rj € ZN (—2r1—1 2m~1)
0<i<I—=1 vy modpj:2t,-j+6,-j t,-jeZﬂ(—Zp,2p)
0<i<I—1 T, modp; =2wj+d; 27 wy € ZnN(—2°,2°)
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Descrizione dello schema

cifratura

Per cifrare il vettore m € {0,1}. scelti due vettori di elementi
casuali

o b= (b)i<i<r € (—2%,29)7
o d=(dj)i<i</—1 € (—201,2%)/

-1 /-1 T
c= Zmi'y/'+zd;-|_|/+zb;'xi
i=0 i=0 i=0 x

0
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
mj = [c]pj mod 2
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
mj = [c]pj mod 2

Verifichiamo:
[d],, =
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
mj = [c]pj mod 2

Verifichiamo:
[c],, =

-1 /-1 T
Zm,-'y,-—i-Zd,-‘l'l,-—i-Zb,wx,-
i=0 i=0 i=0

x0] p;
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
i)y = [c]pj mod 2

-1 -1 T
Zm,'-y,'—i-Zd,"|_|,'+Zb,'-X,'—KX0 (3)
i=0 i=0 i=0

pPj
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
mj = [c]pj mod 2

-1
Z mj - (2t,j + (5,'J' -+ K1pj)+ (3)
i=0
/-1
Z d; - (2.,u,] f (),J . 2/)l+1 | Kgpj)—l- (4)
i=0
Z b,' : (K3pj + 2/’,‘]) - quﬂ' (5)

i=0
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., my_1)
con
m; = [c]pj mod 2

-1
> mi - (2t + 6y) (3)
i=0
+pj [Z miK1+ZdiK2+ZbiK3— KZ_QO)}‘F (4)
J
-1 T
> di 2wy + 05 - 2T + > by 2y (5)

i=0 i=0
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m/_1)
con
mj = [c]pj mod 2

-1
Z mj - (21’,’j + (5,‘j)+ (3)
i=0
-1 T
Zd;-(Zw;j+5;j-2p1+1)+Zb;-2r,-j (4)

i=0 i=0
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., m_1)
con
mj = [c]pj mod 2

/-1 /-1
2 Z mj - tj + Z m,-(5,-j—|— (3)
i=0 i=0
-1 /-1
2Zd,-~w,-j—|—22d,--5,-j~2p1+ (4)
i=0 i=0
2> b+ rj( mod 2) (5)

i=0
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Descrizione dello schema

Decifratura

si ottiene il vettore m = (mg, ..., mj_1)
con
mj = [c]pj mod 2

-1 .

s mp osei=]
z%m,éu { 0 sei#j
=
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Descrizione dello schema

Operazioni

dati ¢y, ¢ testi cifrati allora
@ Addizione ¢ + ¢ mod xp

@ Moltiplicazione ¢ - co mod X
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Descrizione dello schema

Parametri

I numero bit cifrati

A parametro di sicurezza.

p > 2\ rumore sulle chiavi pubbliche.
« rumore nel vettore b

1 > p - A bit chiave segreta.

v =1 - A bit del testo cifrato

¢ © 6 ¢ ¢ ¢ ¢

p1>p+ A, a1 > a+ A bit rumore di y e bit di ciascun
elemento del vettore d.

a-T>y+A
T>1-(p1+2)+ A

(4]

(4]
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Descrizione dello schema

Parametri

Possibili scelte
@ p =2\ rumore in x.

a = M2 rumore nel vettore b

°

@ 71 = 2)? bit chiave segreta.

@ v = A5 bit del testo cifrato

@ p1 =3\, ar = A2 bit rumore di y e bit di ciascun elemento
del vettore d.

o /=)\2

o7 =)\
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Descrizione dello schema
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