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SWHE

Somewhat homomorphic

Chiavi

Segreta: scelgo p dispari

Pubblica: x0 = pq0 + 2ri dispari, {xi = pqi + ri ; i ∈ [0, τ ]},

cifratura

m ∈ {0, 1} messaggio scelgo s ⊆ {1, . . . τ}

c =

[

m + 2r + 2
∑

i∈S

xi

]

x0

decifratura

m =
[

[c]p

]

2
≈

[

c −

⌊

c

p

⌉]

2
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parametri

λ parametro di sicurezza
γ = ω(η2 log λ) lunghezza in bit
chiave pubblica
η ≥ ρ · O(λ log2 λ) lunghezza in
bit chiave privata
ρ = ω(log λ) lunghezza in bit del
rumore
τ ≥ λ+ ω(log λ) numero interi
chiave pubblica
θ = λ cardinalità di S
k = γη

ρ cifre binarie dopo la
virgola
Θ = ω(k · log λ)

parametri da tenere a mente

ρ = λ

η = O(λ2)
γ = O(λ5)
τ = γ + λ

k = γ + 2
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Full Homomoriphic encription

Chiavi

Segreta: scelgo S ⊆ {1 . . . θ} indici

Pubblica: x0 = pq0 + 2ri dispari e {xi = pqi + ri ; i ∈ [0, τ ]} e
{y1 . . . yl} tali che:

sia xp =
⌊

2k

p

⌉

,

∀j = 1 . . . θ : uj ∈ [Z ∩ 2k+1)

∑

i∈S

ui = xp(mod2k+1)

yi ∈ [0, 2], yi =
ui
2k

tali che [
∑

i∈S yi ]2 ≈
1
p

yi sono numeri razionali con k bit di precisione dopo la virgola



fully homomorphic

cifratura

m ∈ {0, 1} messaggio scelgo s ⊆ {1, . . .Θ}

c∗ =

[

m + 2r + 2
∑

i∈S

xi

]

x0

∀i = . . .Θ, zi = [c∗ · yi ]2 razionali con n = ⌈log θ⌉+ 3 bit di
precisione dopo la virgola
cifrato coppia c = (c∗, z)

decifratura

m =

[

c∗ −

⌊

τ
∑

i=1

sizi

⌉]

2

si = 1 sse i ∈ S , si = 0 altrimenti
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Bootstrapping

Qualsiasi schema di cifratura omomorfa è basato sul rumore.
Ogni operazione lo fa aumentare
Cosa diminuisce il rumore e fa recuperare il messaggio?
LA DECIFRATURA
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Non posso dare la chiave segreta a tutti, quindi aggiungo un
indizio di chiave segreta nella chiave pubblica
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Non posso dare la chiave segreta a tutti, quindi aggiungo un
indizio di chiave segreta nella chiave pubblica

Il messaggio in entrata e uscita è lo stesso, e rimane cifrato.
Cambia il livello di rumore della cifratura.
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Teorema bootstrapping di Gentry

Se uno schema di cifratura può valutare omomorficamente il suo
stesso circuito di decifratura, allora può valutare qualsiasi cosa.

Ovvero il circuito di decifratura deve essere esprimibile come un
polinomio valutabile omomorficamente all’interno del sistema
stesso
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fhe modificato

Genero σi = qip − ǫip + 2ri + si cifratura dei bit della chiave
segreta.
Memorizzo i σi nel vettore σ

ǫi ∈ [0, 2(γ+η)/p[

Decrypt(sk , c∗, z) =

[

c∗ −

⌊

τ
∑

i=1

sizi

⌉]

2

Quando il rumore cresce troppo applico

cnew = recrypt(σ, c∗, z) =

[

c∗ −

⌊

τ
∑

i=1

σizi

⌉]

2

ottenendo un nuovo testo cifrato cnew
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