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Somewhat homomorphic

Chiavi
@ Segreta: scelgo p dispari

® Pubblica: xo = pqo + 2r; dispari, {x; = pgi + ri;i € [0, 7]},

cifratura

m € {0, 1} messaggio scelgo s C {1,...7}

m+2r+22x,-]
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parametri

A parametro di sicurezza

v = w(n?log \) lunghezza in bit
chiave pubblica

n > p- O(Mlog? \) lunghezza in

bit chiave privata parametri da tenere a mente

p = w(log \) lunghezza in bit del p=A 9
rumore K B 3(15)
7 > A+ w(log A) numero interi " B ( )\)
chiave pubblica T=oF
k=742

0 = X cardinalita di S

k= % cifre binarie dopo la
virgola

© = w(k -log\)
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Full Homomoriphic encription

@ Segreta: scelgo S C {1...6} indici
@ Pubblica: xo = pqo + 2r; dispari e {x; = pg; + ri;i € [0,7]} e

{y1...y} tali che:

2k

Fv
Vj=1...0:u €[Zn2"T)

Z u; = xp(mod2%*1)

i€S

Sla Xp =

yi €10,2], yi = 5t tali che [} ;.5 yil2 ~ %

¥i sono numeri razionali con k bit di precisione dopo la virgola
v
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cifratura

m € {0,1} messaggio scelgo s C {1,...0}

m—|—2r+22x,-]
X

i€S

c* =

0

Vi=...0, zi =[c* - yi]» razionali con n = [log @] + 3 bit di
precisione dopo la virgola
cifrato coppia ¢ = (c*, z)

=

si=1ssei €S, s; =0 altrimenti

decifratura

| A\
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Bootstrapping

Qualsiasi schema di cifratura omomorfa & basato sul rumore.
Ogni operazione lo fa aumentare

Cosa diminuisce il rumore e fa recuperare il messaggio?
LA DECIFRATURA

Decrypt

Ctxt = Enc(b) Secret key
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Non posso dare la chiave segreta a tutti, quindi aggiungo un
indizio di chiave segreta nella chiave pubblica

b

Decrypt

Ctxt = Enc(b) Enc(Secret key)
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Non posso dare la chiave segreta a tutti, quindi aggiungo un
indizio di chiave segreta nella chiave pubblica

Enc(b)

Decrypt

T LT
Ctxt = Enc(b) Enc(Secretkey)

Il messaggio in entrata e uscita & lo stesso, e rimane cifrato.
Cambia il livello di rumore della cifratura.
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How to“simplify” decryption? ’f—y

Oold
decryption
algorithm

m

T

"1 1t
C sk
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Bar-llan University
Dept. of Computer Science

m
Processed A New
égg[-o—-a-c_h
T i)
c* sk*

Hint in pub key lets
anyone post-process
the ciphertext, leaving
less work for Dec”

TCTTT ENENNNNNNNNN)

f(sk, n

The hint
about sk in
public key
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Teorema bootstrapping di Gentry

Se uno schema di cifratura puo valutare omomorficamente il suo
stesso circuito di decifratura, allora puo valutare qualsiasi cosa.

Ovvero il circuito di decifratura deve essere esprimibile come un
polinomio valutabile omomorficamente all'interno del sistema
stesso



fhe modificato

Genero o; = gjp —

€;p + 2r; + s; cifratura dei bit della chiave
segreta.

Memorizzo i o; nel vettore o
e [0,20m)/p|

Decrypt(sk, c*, z) [c — {Z S/Z:“

Quando il rumore cresce troppo applico

Cnew = recrypt(o, c*, z) [c - {Z U,z,“
2

ottenendo un nuovo testo cifrato Cpew
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